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Abstract. The article deals with the definition of the hash function based on the knapsack
problem. It is proposed to utilize the functionally defined knapsack generator vectors. The
hashing algorithm uses a forward and backward pass of input data. On each pass the data
are divided into blocks, each of which defines its own knapsack vector. The result of applying
knapsack vector defines the value affecting not only the current block of hash values but also
the calculation of the next block. The applicability of the model for the problems of hashing in
various fields was analyzed.
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Введение

Задача о стандартном рюкзаке для за-
данных w 2 N и вектора A = (a1, a2, . . . , an),
где ai 2 N , i = 1, . . . , n имеет решение, если
существует двоичный вектор x длины n, удо-
влетворяющий соотношению

AxT

= w. (1)

Решение уравнения (1) можно рас-
сматривать как некоторое отображение
F

пр

: X ! W , где W = {w |w 2 N}, X �
подмножество множества двоичных векто-
ров длины n. С другой стороны, если в (1)
в качестве исходных данных рассматривать
A и x, то имеем отображение F

об

: W ! X,
представляющее решение обратной задачи
о рюкзаке. Используя уравнение (1), можно
моделировать отображения, область приме-
нения которых лежит в теории кодирования,
алгоритмизации, WEB-программировании,
теории баз данных и защиты информации.
Впервые применение NP-полной задачи о
рюкзаке в области криптографии с откры-
тым ключом было предложено Р. Меркле и

М. Хеллманом [1], дальнейшее развитие дан-
ное направление получило в работах В. Чора
и Р. Райвеста [2].

Обозначим пространство двоичных и ве-
щественных векторов длины n через 2

n и Rn

соответственно.

Определение. Произвольную всю-
ду определенную векторную функцию
F : Rk ! 2

n будем называть функциональ-
ным генератором векторов размерности n
(ГРВn

).

Использование генератора рюкзачных
векторов позволило объединить сложность
NP-задач дискретной факторизации и зада-
чи о рюкзаке, а также воспользоваться свой-
ствами полиалфавитных систем для созда-
ния моделей преобразования информации.
Использование рюкзачных векторов большо-
го размера в явном виде определило широ-
кое использование задачи о рюкзаке только в
целях защиты информации. Введение ГРВn

позволило перенести центр внимания с са-
мого рюкзачного вектора на метод его опре-
деления, а простота задания и использова-
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ния генератора векторов � расширить сферу
применения рюкзачных преобразований [3].

В предлагаемой статье рассматриваются
вопросы применения модели преобразования
информации с генератором рюкзачного век-
тора на основе математических функций в
целях определения хеш-функций. В качестве
исходных данных рассматриваются двоич-
ные числовые последовательности, которые
также интерпретируются и как вектора, и
как двоичные представления соответствую-
щих чисел.

Хеширование � преобразование обраба-
тываемых данных с помощью некоторого
метода с последующим использованием по-
лученного образа вместо исходных данных.
Особое место в теории занимают крипто-
графически стойкие хеш-функций. Для того
чтобы хеш-функция H(↵) считалась крипто-
графически стойкой, она должна удовлетво-
рять следующим основным требованиям:

1) Хеш-функция H(↵) должна приме-
няться к блоку данных любой длины.

2) Хеш-функция H(↵) создает выход
фиксированной длины.

3) H(↵) вычисляется за время, ограни-
ченное некоторым полиномом для лю-
бого значения ↵.

4) Для любого данного значения хеш-
кода h вычислительно невозможно
найти ↵ такое, что H(↵) = h.

5) Вычислительно невозможно найти
произвольную пару (↵,�) такую, что
H(↵) = H(�).

Следует отметить, что существование необ-
ратимых хеш-функций, для которых тео-
ретически невозможно вычисление какого-
либо прообраза заданного значения хеш-
функции, не доказано. Обычно нахождение
обратного значения является лишь вычисли-
тельно сложной задачей, в частности, если и
в ее основе лежит NP-проблема.

1. Хеширование на основе ГРВn

Пусть n � длина рюкзачного вектора.
Длина хеш-значения m определяется соотно-
шением m = b ⇤ n, b > 1. Здесь и далее пола-
гается, что длина набора данных превыша-
ет m, в противном случае необходимо допол-
нить последовательность исходной информа-
ции до необходимой длины путем добавле-
ния последовательности ↵̃(|↵̃| > m�|↵|). По-
следнее может быть осуществлено либо по-

втором набора данных, либо добавлением к
нему фиксированной последовательности. В
зависимости от способа применения модели
в ГРВn F : S⇥P ! 2

n определение функции
F может относится как к открытому, так и к
закрытому ключу. Закрытый ключ S может
отсутствовать.

Разобьём исходную последовательность
данных ↵ = ↵1↵2 . . .↵L (↵i 2 {0, 1},
i = 1, . . . , L) длины |↵| = L на t блоков по
m элементов

↵ = ↵1↵2 . . .↵m↵m+1↵m+2 . . .↵2m . . .

. . .↵(t�1)m+1↵(t�1)m+2 . . .↵tm↵tm+1↵tm+2 . . .

. . .↵tm+k.

В общем случае имеет место L = tm+ k,
0 < k < m. Обозначим i-й блок ↵̄i =

= ↵im+1↵im+2 . . .↵(i+1)m, i = 1, . . . , t. В свою
очередь, каждый блок может быть разбит на
подблоки длины n

↵̄i = �1�2 . . .�n�n+1�n+2 . . .�2n . . .�bn
(�i 2 {0, 1}, i = 1, . . . , L).

Обозначим через ¯�j
i j-й подблок блока ↵̄i,

j = 1 . . . , b. Для каждого блока определяется
собственный рюкзачный вектор, последова-
тельно применяемый для подблоков как пря-
мое преобразование F

пр

по модулю 2

n. Стар-
шие биты, не используемые в преобразова-
нии, суммарно определяют значение рюкзач-
ного вектора следующего блока. Для выве-
дения результата прямой задачи о рюкзаке
и области значений рюкзачного преобразова-
ния предлагается использовать поразрядную
инверсию в зависимости от числа Хэмминга.
Для обеспечения влияния последних k бит
на результирующее хеш-значение необходи-
мо выполнить двунаправленную обработку
входных данных.

2. Алгоритм вычисления хеш-значения
на основе ГРВn

Хеш-значение для входной последова-
тельности ↵ определяется как результат
применения последовательности динамиче-
ски генерируемых рюкзачных векторов на
основе заданной функции F для каждого
блока ¯�j

i и последующего сложения получен-
ных значений по модулю 2, как представлено
в описанном далее алгоритме.
Алгоритм 1: ХешФГРВ

65



Хеширование на основе функционального генератора рюкзачных векторов

INPUT: ↵, s, r, m, F : S ⇥ P ! 2

m

OUTPUT: w = w1w2 . . . wb � m-битное
хеш-значение

1. если |↵| <= m, то ↵ ↵↵̃
2. для u = 1 . . . b выполнить wu  0

3. p 0

4. t |↵| : m
5. для i = 1 . . . t выполнить (↵̄i = �1�2 . . .

. . .�m =

¯�1
i
¯�2
i . . .

¯�b
i )

5.1. p (p+
Pr

d=1 2
d�1�d) mod 2

r

5.2. A F(s, p)
5.3. для j = 1 . . . b выполнить

5.3.1. �  A¯�j
i

T

5.3.2. если H(�) mod 2 = 1

выполнить �  ¬�
5.3.3. wj  wj � (� mod 2

n
)

5.3.4. p p+ � : 2

n

6. ↵ $
↵

7. повторить п. 5
В алгоритме ХешФГРВ используются

следующие обозначения: ↵̃ � двоичная по-
следовательность длины более m � |↵|, та-
кая, что |↵� ↵̃| 6= 0(mod m);  � опера-
ция присваивания; : – операция целочислен-
ного деления; mod � остаток от деления це-
лых чисел; � � операция побитного сложе-
ния по модулю 2; ¬ � операция побитного
отрицания; $

↵ = ↵L↵L�1 . . .↵1; H(x) � функ-
ция Хэмминга.

Опишем алгоритм 1 хеширования на ос-
нове функционально определенного гене-
ратор рюкзачного вектора размерности n.
Входными параметрами алгоритма ХешФ-
ГРВ являются ↵ � входная двоичная после-
довательность длины L; F : S ⇥ P ! 2

n �
функция, определяющая ГРВn; s � закры-
тый ключ ГРВn; r � длина двоичного век-
тора открытого ключа p ГРВn; m � длина
двоичного хеш-значения, m ⌘ 0(mod n).

Первый шаг обеспечивает длину входной
последовательности не менее длины резуль-
тирующего значения путем дописывания, в
случае необходимости, двоичной цепочки ↵̃.
Значение ↵̃ определяется конкретной реали-
зацией данного алгоритма и может представ-
лять собой несколько раз повторенную ли-
бо фиксированную двоичную последователь-
ность, а также входное ↵.

Второй шаг инициализирует хеш-значе-
ние w нулем, w представляется как после-
довательность b = m : n двоичных цепочек
w1w2 . . . wb, |wi| = n, i = 1, . . . , b.

Третий шаг определяет начальное значе-
ние P открытого ключа ГРВn.

На четвертом шаге вычисляется количе-
ство t последовательных блоков ↵̄i длины m
цепочки ↵.

Пятый шаг повторяется для каждого
блока ↵̄i и состоит в последовательном вы-
полнении шагов 5.1–5.3.

Шаг 5.1 изменяет текущее значение от-
крытого ключа P на числовое значение,
представленное первыми r битами обрабо-
танного на четвертом шаге блока ↵̄i по мо-
дулю 2

r.
На шаге 5.2 на основе заданной функ-

ции F (s, p) определяется рюкзачный вектор
A [4].

Шаг 5.3 описывает очередную итерацию
изменения хеш-значения w. Для каждого
подблока ¯�j

i текущего блока ↵̄i последова-
тельно выполняются пп. 5.3.1–5.3.4 алгорит-
ма.

На шаге 5.3.1 вычисляется значение � пу-
тем применения рюкзачного вектора A к те-
кущему подблоку ¯�j

i .
На шаге 5.3.2 в случае нечетного значе-

ния функции Хэмминга H(�) проводится по-
разрядное отрицание �.

Шаг 5.3.3 определяет модификацию под-
блока wj искомого хеш-значения w согласно
последним n битам �.

На шаге 5.3.4 значение открытого ключа
P изменяется на число, представленное стар-
шими [lg(�)]� n битами значения �.

Шестой шаг алгоритма инвертирует ис-
ходную последовательность и на седьмом
шаге повторяется п. 5.

Алгоритм ХешФГРВ при выполнении пя-
того шага осуществляет последовательный
поиск хеш-значения поблочно, что влечет
исключение из рассмотрения последних k
бит исходной последовательности. Послед-
ний факт противоречит свойствам лавинно-
го эффекта и криптографической стойкости
хеш-функций. Инвертирование исходной по-
следовательности и повторение пятого шага
позволяет устранить данный недостаток.

Понятие открытого ключа p ГРВn в кон-
тексте предложенного алгоритма является
весьма условной и представляет собой истин-
но �открытое� значение только для первого
блока исходной последовательности. Опреде-
ление функционального генератора векторов
с использованием секретного ключа не поз-
воляет говорить о слабости алгоритма даже
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на первом шаге. Для каждого последующе-
го блока значение P изменяется в силу то-
го, что максимальное величина области зна-
чений µ(A) рюкзачного вектора превышает
2

n [5].

3. Свойства хеширования на основе
ГРВn

Задача восстановления исходной после-
довательности выходит за рамки NP-задачи
о рюкзаке в силу того, что в общем слу-
чае w /2 µ(A) [6], кроме того, использует-
ся более одного рюкзачного вектора (шаг
5.2 Алгоритма 1). Наличие секретного клю-
ча s определяется возможностью использо-
вания предлагаемой модели построения хеш-
функции в целях криптографии и в общем
случае не является необходимой.

Возникновение коллизий определяется
только на этапе имплементации функции
ГРВn и зависит от ее свойств, то есть выхо-
дит за рамки анализа свойств предлагаемой
модели.

Оценим возможность восстановления мо-
дели преобразования для заданной последо-
вательности ↵ и хеш-значения H(↵). Рас-
смотрим самый простой случай, когда функ-
ция F известна и обратима, сложность опре-
деляется лишь параметром S, |↵| = m + 1,
m = n. Тогда Алгоритм 1 может быть опи-
сан следующим образом.

Алгоритм2: ОдноблочныйХешФГРВ

INPUT: ↵, s, r, m, F : S ⇥ P ! 2

m

OUTPUT: w � m-битное хеш-значение

1. w  0

2. (↵̄ = ↵1↵2 . . .↵m = �1�2 . . .�m =

¯�)
3. p (

Pr
d=1 2

d�1�d) mod 2

r

4. A F(s, p)
5. �  A¯�T

6. если H(�) mod 2 = 1 выполнить
�  ¬�

7. w  w � (� mod 2

m
)

8. p p+ � : 2

m

9. ↵ ↵m+1↵m . . .↵1

10. (↵̄ = ↵m+1↵m . . .↵2 = �1�2 . . .�m =

¯�)
11. p (p+

Pr
d=1 2

d�1�) mod 2

r

12. A F (s, p)
13. �  A¯�T

14. если H(�) mod 2 = 1 выполнить
�  ¬�

15. w  w � (� mod 2

m
)

Следует отметить, что преобразование
первого блока определяется только началь-
ными r битами и значениями параметра s,
которые задают первый рюкзачный вектор
A.

Пусть �5 и �13 � значения �, получае-
мые в п. 5 и п. 13, а �1�2 . . . �v�v+1 . . . �v+m

и �1�2 . . .�u�u+1 . . .�u+m � их соот-
ветствующие двоичные представления,
w = (�5 mod 2

m
) � (�13 mod 2

m
). Следова-

тельно, прежде чем искать значение s, необ-
ходимо определить u + v + 2m бит �5 и �13.
С учетом возможных инверсий (на шагах
6 и 14) имеем 2

u+v+2m+4 вариантов, а ко-
личество решений для каждого варианта �
Cm
2v+m . Из всех решений уравнения шага 5

необходимо выбрать те, которые определяют
равенство шага 13 для заданной последова-
тельности ↵. Таким образом, общее количе-
ство вариантов существенно превышает 2

2m.
Так как в настоящее время практически не
применяются хеш-значения длиной меньше
64, можно утверждать, что анализ предло-
женной модели на основе функционального
ГРВn алгоритмически неразрешим.

Заключение

Предложенная в данной статье модель
хеширования может быть применена в схе-
мах цифровой подписи, а также в каче-
стве средства обеспечения аутентификации
имитозащиты в протоколах аутентифика-
ции сообщений. Анализ (поиск методов на-
хождения обратного преобразования) дан-
ной модели требует одновременного реше-
ния нескольких независимых вычислительно
трудных задач. Следовательно, вероятность
появления эффективных способов ее ком-
прометации существенно уменьшается. Ис-
пользование последовательности рюкзачных
векторов соответствует свойствам полиал-
фавитных отображений, что уменьшает эф-
фективность ее частотного и статистическо-
го анализа. Использование функционально-
го генератора рюкзачных векторов суще-
ственно упрощает использование NP-полной
задачи о рюкзаке, так как не требует хране-
ния векторов большой размерности.
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