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Abstract. The objective necessity of improvement of information security systems (SPI) in the
conditions of development of information and telecommunication technologies is shown. Theorems
which allow to describe the properties of parametric solutions of multistage systems of Diophantine
equations necessary for the development of mathematical models of SPI on their basis are given.
The theorem generalizing the known Frolov’s theorem is presented, and the author’s theorem on
the basis of which the mathematical model of SPI containing Diophantine difficulties is developed
is given.

A new approach to the development of SPI generalizing the principle of construction of public key
cryptosystems is proposed. One part of the conditional identity is used for the direct transformation
of the original message, and the other part – for the inverse transformation. A new concept
of equivalence of ordered sets of numbers or parameters with a given dimension and degree is
introduced.

Mathematical models of cryptosystems developed on the basis of two-parameter solutions of
multistage systems of Diophantine equations, in particular, – equations of the fifth degree with
the number of variables equal to twelve are presented. The described mathematical models
demonstrate the potential of using Diophantine equations for the development of SPI with a high
degree of reliability. These models allow to build asymmetric GIS, and the system public key.
Such systems contain Diophantine difficulties admitting the existence of a countable set of equally
probable keys.

Keywords: information technologies, information security system, information encryption, sym-
metric cryptosystem, public key cryptosystem, multi-level system of Diophantine equations,
Diophantine difficulties, Diophantine set, Diophantine representation.

Введение

Для построения моделей эффективных
систем защиты информации следует приме-
нять сложные математические задачи, тре-
бующие от криптоаналитика больших затрат
машинного времени и ресурсов на их реше-
ние. К таким задачам, следуя К. Шеннону [1],
относятся задачи, содержащие диофантовы
трудности, применение которых позволяют

увеличить множество перебираемых ключей
до счётного множества. Новый подход, раз-
виваемый в данной статье, использует много-
степенные системы диофантовых уравнений
и задачи, находящиеся на стыке теории защи-
ты данных и проблемы Проухета – Тарри –
Эскотта [2].

Основная идея данной работы состоит в
построении математической модели крипто-
системы, содержащей диофантовы трудно-
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сти. Как отмечал К. Шеннон [1], наибольшей
неопределённостью при подборе ключей об-
ладают системы защиты информации (СЗИ),
содержащие диофантовы трудности.

В первой части работы приведены основ-
ные понятия, определения и теоремы теории
диофантовых и систем диофантовых мно-
гостепенных уравнений, а также некоторые
факты, используемые в дальнейшем при по-
строении математических моделей эффектив-
ных СЗИ на их основе. В частности, приведе-
ны теоремы, которые позволяют описать свой-
ства параметрических решений таких урав-
нений. Вводится новое понятие о равносиль-
ности параметрических и числовых наборов
заданной размерности и степени.

Во второй части работы приведены ав-
торские математические модели алфавитных
криптосистем на основе многостепенных си-
стем диофантовых уравнений пятой степени,
содержащих диофантовы трудности, как для
дисимметричной СЗИ, так и для СЗИ с от-
крытым ключом.

Основные понятия, определения и
факты из диофантова анализа

Предварительно приведём некоторые фак-
ты, используемые в дальнейшем при построе-
нии математической модели систем защиты
информации, содержащей диофантовы труд-
ности.

Как известно [3], под диофантовым урав-
нением (ДУ) понимают полиномиальное урав-
нение

𝑓(𝑥1, 𝑥2, . . . , 𝑥𝑛) = 0, (1)
коэффициенты которого суть целые числа, и
решения требуется найти тоже в целых или
целых неотрицательных числах. Задача реше-
ния диофантова уравнения (1) заключается в
поиске параметрических или целочисленных
решений этого уравнения или доказательства
того, что таких решений нет.

Наряду с отдельными диофантовыми
уравнениями вида (1) часто рассматривают
также семейства диофантовых уравнений ви-
да [3]

𝐹 (𝑎1, 𝑎2, . . . , 𝑎𝑘, 𝑥1, 𝑥2, . . . , 𝑥𝑟) = 0, (2)

зависящие от k параметров 𝑎1, 𝑎2, . . . , 𝑎𝑘 и 𝑟
неизвестных переменных 𝑥1, 𝑥2, . . . , 𝑥𝑟 (такое
деление носит условный характер) так, что
𝑘 + 𝑟 = 𝑛 –– общее число переменных уравне-
ния (2). Каждое такое семейство определяет

некоторое множество 𝐷𝑘 упорядоченных на-
боров из 𝑘 чисел –– множество тех значений
параметров 𝑎1, 𝑎2, . . . , 𝑎𝑘, при которых урав-
нение (2) разрешимо относительно неизвест-
ных переменных 𝑥1, 𝑥2, . . . , 𝑥𝑟 (иногда –– в
целых неотрицательных числах):

𝐷𝑘 = {(𝑎1, 𝑎2, . . . , 𝑎𝑘) |
𝐹 (𝑎1, 𝑎2, . . . , 𝑎𝑘, 𝑥1, 𝑥2, . . . , 𝑥𝑟) = 0}. (3)

Такое множество (3) называют диофанто-
вым, число 𝑘 называют его размерностью, а
соответствующее уравнение (2) –– его диофан-
товым представлением [3]. Другими словами,
множество, имеющее диофантово представле-
ние, будем называть диофантовым.

В общем случае, технически достаточно
сложно ответить на такой естественный во-
прос: диофантово ли заданное множество. В
данной статье рассматривается диофантово
представление множества числовых эквива-
лентов элементарных сообщений алфавитных
криптосистем, в частности, криптосистемы,
построенные на основе многостепенной систе-
мы диофантовых уравнений заданной степе-
ни и размерности [4–7]. Поэтому приведём
также основные понятия, определения тео-
рии диофантовых и систем многостепенных
диофантовых уравнений, включая некоторые
факты [2,8–12], используемые нами в дальней-
шем при разработке математических моделей
алфавитных криптосистем.

Многостепенные системы
диофантовых уравнений: определения

и факты

Как известно, с помощью диофантовых и
систем многостепенных диофантовых уравне-
ний удается разрешить некоторые чрезвычай-
но важные в практическом отношении задачи
дискретной математики, в частности, задачи
теории защиты информации, не разрешимые
обычными классическими методами.

В данной статье рассматривается аспект
приложения многостепенных систем диофан-
товых уравнений при моделировании эффек-
тивных систем защиты информации, содер-
жащих диофантовы трудности. Особый инте-
рес в этой связи будут представлять много-
степенные системы диофантовых уравнений
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размерности 𝑚 степени 𝑛 вида [2, 8–13]
⎧
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑋1 + 𝑋2 + . . . + 𝑋𝑚 =

= 𝑌1 + 𝑌2 + . . . + 𝑌𝑚,

𝑋2
1 + 𝑋2

2 + . . . + 𝑋2
𝑚 =

= 𝑌 2
1 + 𝑌 2

2 + . . . + 𝑌 2
𝑚,

. . .

𝑋𝑛−1
1 + 𝑋𝑛−1

2 + . . . + 𝑋𝑛−1
𝑚 =

= 𝑌 𝑛−1
1 + 𝑌 𝑛−1

2 + . . . + 𝑌 𝑛−1
𝑚 ,

𝑋𝑛
1 + 𝑋𝑛

2 + . . . + 𝑋𝑛
𝑚 =

= 𝑌 𝑛
1 + 𝑌 𝑛

2 + . . . + 𝑌 𝑛
𝑚

(4)

или в её компактной записи

𝑋𝑘
1 + 𝑋𝑘

2 + . . . + 𝑋𝑘
𝑚 = 𝑌 𝑘

1 + 𝑌 𝑘
2 + . . . + 𝑌 𝑘

𝑚,

𝑘 = 1, . . . , 𝑛;

или в виде

𝑋1, 𝑋2, . . . , 𝑋𝑚
n
= 𝑌1, 𝑌2, . . . , 𝑌𝑚.

Для краткости, запись (4) представим в
виде

𝑋
n
= 𝑌,

где 𝑋 = 𝑋1, 𝑋2, . . . , 𝑋𝑚, 𝑌 = 𝑌1, 𝑌2, . . . , 𝑌𝑚, а
целое параметрическое решение системы — в
виде

𝐴
n
= 𝐵,

где 𝐴 = 𝑎1, 𝑎2, . . . , 𝑎𝑚, 𝐵 = 𝑏1, 𝑏2, . . . , 𝑏𝑚.
Многостепенная система вида

𝑋1, 𝑋2, . . . , 𝑋𝑛+1, 𝑋𝑛+2
n
=

n
= 𝑌1, 𝑌2, . . . , 𝑌𝑛+1, 𝑌𝑛+2

называется почти идеальной, а система вида

𝑋1, 𝑋2, . . . , 𝑋𝑛+1
n
= 𝑌1, 𝑌2, . . . , 𝑌𝑛+1

идеальной или нормальной системой [10,12].
Так как при 𝑛 > 𝑚 система (4) име-

ет лишь тривиальные решения (см. теоре-
му Bastien) [11], совокупность 𝑎1, 𝑎2, . . . , 𝑎𝑚
значений переменных 𝑋1, 𝑋2, . . . , 𝑋𝑚 от-
личается от совокупности 𝑏1, 𝑏2, . . . , 𝑏𝑚
значений переменных 𝑌1, 𝑌2, . . . , 𝑌𝑚 лишь
порядком следования значений, т.е.
{𝑎1, 𝑎2, . . . , 𝑎𝑚} = {𝑏1, 𝑏2, . . . , 𝑏𝑚}, то иссле-
дуются только параметрическое решение
многостепенной системы диофантовых урав-
нений 𝑛-ой степени (4), для которых 𝑛 < 𝑚.

В общем случае проблемы, связанные с
системами диофантовых уравнений, трудно
решаются [3]: неизвестны общие неперебор-
ные методы их решения для любых 𝑚 и 𝑛 (см.
десятую проблему о разрешимости диофанто-
ва уравнения [3]). В то же время некоторые
из таких уравнений допускают параметри-
зацию по одному, двум и более параметрам
𝑡1, 𝑡2, . . . , 𝑡𝑘 в виде

𝑋𝑖 = 𝑋𝑖(𝑡1, 𝑡2, . . . , 𝑡𝑟), 𝑌𝑖 = 𝑌𝑖(𝑡1, 𝑡2, . . . , 𝑡𝑟),

𝑖 = 1, . . . ,𝑚,

из которых можно получить реше-
ния в натуральных или целых числах
𝑎1, 𝑎2, . . . , 𝑎𝑚, 𝑏1, 𝑏2, . . . , 𝑏𝑚 таких, что для
всех 𝑛 < 𝑚 имеют место числовые тождества

𝑎1, 𝑎2, . . . , 𝑎𝑚
n
= 𝑏1, 𝑏2, . . . , 𝑏𝑚.

Теперь рассмотрим некоторые примеры
многостепенных систем диофантовых уравне-
ний (4) для различных параметров 𝑚 и 𝑛.

Так, для 𝑚 = 4, 𝑛 = 3 приведём следую-
щую идеальную или нормальную многосте-
пенную систему диофантовых уравнений тре-
тьей степени с четырьмя переменными

𝑋1, 𝑋2, 𝑋3, 𝑋4
3
= 𝑌1, 𝑌2, 𝑌3, 𝑌4

и одно из её взаимно-простых решений

1, 8, 10, 17
3
= 2, 5, 13, 16,

что означает справедливость следующих ра-
венств для n = 1, 2, 3:

1 + 8 + 10 + 17 = 2 + 5 + 13 + 16,

12 + 82 + 102 + 172 = 22 + 52 + 132 + 162,

13 + 83 + 103 + 173 = 23 + 53 + 133 + 163,

причём наибольший общий делитель (НОД)
указанного решения — 𝑑 = (1, 8, 10, 17, 2, 5,
13, 16) = 1.

При 𝑚 = 6, 𝑛 = 5 имеем следующую нор-
мальную многостепенную систему диофанто-
вых уравнений пятой степени

𝑋1, 𝑋2, . . . , 𝑋6
5
= 𝑌1, 𝑌2, . . . , 𝑌6.

и его одно частное решение

1, 6, 7, 17, 18, 23
5
= 2, 3, 11, 13, 21, 22.
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На основе этого решения можно получить сле-
дующую систему тождеств (см. Теорему 3)
для 𝑛 = 1, . . . ,5:

(𝑎 + 2𝑏)𝑛 + (6𝑎 + 3𝑏)𝑛 + (7𝑎 + 11𝑏)𝑛+

+ (17𝑎+ 13𝑏)𝑛 + (18𝑎+ 21𝑏)𝑛 + (23𝑎+ 22𝑏)𝑛 =

= (2𝑎 + 𝑏)𝑛 + (3𝑎 + 6𝑏)𝑛 + (11𝑎 + 7𝑏)𝑛+

+ (13𝑎+ 17𝑏)𝑛 + (21𝑎+ 18𝑏)𝑛 + (22𝑎+ 23𝑏)𝑛.

Для удобства введём также следующие
обозначения и определения. Если

𝐴 = 𝑎1, 𝑎2, . . . , 𝑎𝑚, 𝐵 = 𝑏1, 𝑏2, . . . , 𝑏𝑚

–– два числовых упорядоченных набора или
наборы параметров размерности 𝑚, то для
заданных целых чисел 𝑎, 𝑏, 𝑐 и 𝑑 определим:

1. 𝐴𝑖 = 𝑎1, 𝑎2, . . . , 𝑎𝑖, 𝑖 ∈ 1, . . . ,𝑚;

2. 𝑎𝐴 = 𝑎𝑎1, 𝑎𝑎2, . . . , 𝑎𝑎𝑚;

3. 𝐴±𝐵 = 𝑎1 ± 𝑏1, 𝑎2 ± 𝑏2, . . . , 𝑎𝑚 ± 𝑏𝑚;

4. 𝐴± 𝑎 = 𝑎1 ± 𝑎, 𝑎2 ± 𝑎, . . . , 𝑎𝑚 ± 𝑎; (5)
5. 𝐴,𝐵 = 𝑎1, 𝑎2, . . . , 𝑎𝑚, 𝑏1, 𝑏2, . . . , 𝑏𝑚;

6. 𝑎𝐴± 𝑐, 𝑏𝐵 ± 𝑑 = 𝑎𝑎1 ± 𝑐, 𝑎𝑎2 ± 𝑐, . . . ,

𝑎𝑎𝑚 ± 𝑐, 𝑏𝑏1 ± 𝑑, 𝑏𝑏2 ± 𝑑, . . . , 𝑏𝑏𝑚 ± 𝑑.

Определение. Два упорядоченных на-
бора чисел или параметров 𝐴 = 𝑎1, 𝑎2, . . . , 𝑎𝑚
и 𝐵 = 𝑏1, 𝑏2, . . . , 𝑏𝑚 размерности 𝑚 равносиль-
ны со степенью 𝑛, если они удовлетворяют
многостепенной системе диофантовых урав-
нений (4)

𝑋1, 𝑋2, . . . , 𝑋𝑚
n
= 𝑌1, 𝑌2, . . . , 𝑌𝑚,

то есть выполняются равенства для всех зна-
чений 1, 2, . . . , 𝑛:

𝑎1, 𝑎2, . . . , 𝑎𝑚
n
= 𝑏1, 𝑏2, . . . , 𝑏𝑚.

Легко убедиться, что введённое бинарное
отношение относительно упорядоченных на-
боров параметров 𝐴 и 𝐵 представляет собой
условное алгебраическое тождество, и оно яв-
ляется отношением равносильности, т.к. об-
ладает следующими свойствами:

1. 𝐴 n
= 𝐴 (рефлексивность);

2. Если 𝐴
n
= 𝐵, то 𝐵

n
= 𝐴 (симметрич-

ность);
3. Если 𝐴

n
= 𝐵,𝐵

n
= 𝐶 то 𝐴

n
= 𝐶 (транзи-

тивность).

Так, например, следующие двупараметри-
ческие упорядоченные наборы размерности
𝑚 = 5 равносильны между собой и имеют
степень 𝑛 = 4:

19𝑎 + 𝑏, 15𝑎 + 5𝑏, 11𝑎 + 9𝑏, 3𝑎 + 17𝑏,

2𝑎 + 18𝑏
4
= 𝑎 + 19𝑏, 5𝑎 + 15𝑏,

9𝑎 + 11𝑏, 17𝑎 + 3𝑏, 18𝑎 + 2𝑏.

Из этих параметрических равносильно-
стей можно получить сколь угодно много рав-
носильных целых числовых наборов размер-
ности 𝑚 = 5 степени 𝑛 = 4, придав парамет-
рам 𝑎 и 𝑏 различные целые или натуральные
числовые значения.

Более того, для заданных допустимых зна-
чений 𝑚 и 𝑛 имеет место следующие утвер-
ждения.

Теорема 1. (Осипян). Из равносиль-
ности двух целых числовых упорядоченных
наборов (или наборов упорядоченных пара-
метров) размерности 𝑚 степени 𝑛

𝑎1, 𝑎2, . . . , 𝑎𝑚
n
= 𝑏1, 𝑏2, . . . , 𝑏𝑚

следует равносильность также следующих на-
боров (или наборов упорядоченных парамет-
ров)

𝑎1, 𝑎2, . . . , 𝑎𝑚,−𝑏1,−𝑏2, . . . ,−𝑏𝑚−1
n
= 𝑏𝑚, (6)

или в более общем случае для любого нату-
рального 𝑖 ∈ 1, . . . ,𝑚

𝑎1, 𝑎2, . . . , 𝑎𝑚,−𝑏1,−𝑏2, . . . ,−𝑏𝑙−1
n
=

n
= 𝑏𝑙, 𝑏𝑙+1, . . . , 𝑏𝑚. (7)

Для удобства перепишем данную теорему
в следующем виде

Теорема 1. (Осипян). Если

𝑎1, 𝑎2, . . . , 𝑎𝑚
n
= 𝑏1, 𝑏2, . . . , 𝑏𝑚,

то для любого натурального 𝑖 ∈ 1, . . . ,𝑚

𝐴,−𝐵𝑖 n
= 𝑏𝑖+1, 𝑏𝑖+2, . . . , 𝑏𝑚.

Для разработки практических приложе-
ний, в частности, криптосистем, нам необхо-
димо будет также следующие теоремы.

Теорема 2. (Фролов, [11]). Если
𝐴

n
= 𝐵, то 𝑎𝐴 + 𝑏

n
= 𝑎𝐵 + 𝑏 , где 𝑎 ̸= 0, 𝑏 –

– целые числа. В частности, если 𝑎 = 1, 𝑏 = ℎ,

то 𝐴 + ℎ
n
= 𝐵 + ℎ

9
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Введем также теорему, обобщающую дан-
ную теорему Фролова.

Теорема 3. (Осипян). Если 𝐴
n
= 𝐵 , то

𝑎𝐴 + 𝑏𝐵
n
= 𝑏𝐴 + 𝑎𝐵.

Приведём также утверждение теоремы
Тарри [11], которое позволяет получить ре-
шение нормальной многостепенной системы
диофантовых уравнений (𝑛 + 1)-ой степени,
исходя из соответствующего решения 𝑛-ой
степени.

Теорема 4. (Тарри [11]). Если 𝐴
n
= 𝐵,

то 𝐴,𝐵 + ℎ
n+1
= 𝐵,𝐴 + ℎ.

На основе указанных теорем можно дока-
зать следующую основную теорему, позволя-
ющую разрабатывать математические моде-
ли СЗИ с заранее заданными критериями на
надёжность.

Теорема 5. (Осипян). Пусть имеются
две пары равносильных упорядоченных на-
боров параметров (функциональных ранцев)
размерности 𝑚 степени 𝑛, причём первая па-
ра 𝐴 и 𝐵 представляет собой произвольное
параметрическое решение многостепенной си-
стемы диофантовых уравнений 𝑛-ой степени
размерности 𝑚

𝑋1, 𝑋2, . . . , 𝑋𝑚
n
= 𝑌1, 𝑌2, . . . , 𝑌𝑚,

а вторая –– 𝐶 и 𝐷 любое расширение первой,
полученной на основе Теорем 1–4:

1. (𝑎1, 𝑎2, . . . , 𝑎𝑚)
n
= (𝑏1, 𝑏2, . . . , 𝑏𝑚), (или

𝐴
n
= 𝐵), 1 6 𝑛 < 𝑚;
2. (𝑐1, 𝑐2, . . . , 𝑐𝑘)

n+t
= (𝑑1, 𝑑2, . . . , 𝑑𝑘), (или

𝐶
n+t
= 𝐷),𝑡 > 1, 1 6 𝑛 + 𝑡 < 𝑘.
Тогда первую пару 𝐴 и 𝐵 можно взять за

основу при разработке математической моде-
ли симметричной СЗИ в качестве закрытых
ключей, а пару 𝐶 и 𝐷 –– математической
модели асимметричной СЗИ в качестве от-
крытых ключей.

Приведённые Теоремы 2—4 будут необ-
ходимы для увеличения размерности 𝑚, а
также степени 𝑛 равносильных наборов (чис-
ловых или параметрических) при разработке
математических моделей СЗИ на основе рав-
носильностей (6)–(7) (см. Теорему 1) совмест-
но с соотношениями (5). При этом указан-
ные равносильности будем использовать для
прямого и обратного преобразований обраба-
тываемой информации следующим образом:
предварительно разбиваем их на две части —

одну часть будем применять по заданному
алгоритму при прямом преобразовании от-
крытого текста, а другую часть — при об-
ратном преобразовании закрытого текста с
помощью блоков заданной длины, т.е. количе-
ством параметров соответствующей системы
диофантовых уравнений.

Примеры математических моделей
систем защиты информации на основе
многостепенных систем диофантовых

уравнений

Предварительно представим математиче-
скую модель алфавитной криптосистемы, раз-
работанной в [4], в виде следующего кортежа:

∑︁
= ⟨𝑀*, 𝑄,𝐶*, 𝐸(𝑚), 𝐷(𝑐) |

𝑉 (𝐸(𝑚), 𝐷(𝑐))⟩. (8)

Здесь 𝑀* множество всех сообщений
𝑚 = 𝑚1,𝑚2, . . . ,𝑚𝑘 (открытых текстов)
над буквенным или числовым алфавитом
𝑀 , 𝑚𝑖, 𝑖 = 1, . . . , 𝑘 –– элементарные сообще-
ния (в частности, буквы или конкатенация
букв из алфавита 𝑀); 𝑄 –– множество всех
числовых эквивалентов элементарных со-
общений 𝑚𝑖 из 𝑀*, 𝐶* –– множество всех
шифртекстов (криптограмм) 𝑐 = 𝑐1𝑐2 . . . 𝑐𝑘
над алфавитом 𝐶, в частности, возможно
𝑀 = 𝑄 = 𝐶. 𝐸(𝑚) –– алгоритм прямого пре-
образования (шифрования) сообщения 𝑚 в 𝑐;
𝐷(𝑐) –– алгоритм обратного преобразования
(дешифрования) шифртекста (криптограм-
мы) 𝑐 в 𝑚 ∈ 𝑀*. Подчеркнем, что алгоритмы
𝐸(𝑚) и 𝐷(𝑐) алфавитной криптосистемы
(8) связаны между собой таким образом ––
𝑉 (𝐸(𝑚), 𝐷(𝑐)), что всегда произвольное со-
общение 𝑚 = 𝑚1𝑚2 . . .𝑚𝑘 ∈ 𝑀* однозначно
преобразовывается в соответствующую крип-
тограмму (шифртекст) 𝑐 = 𝑐1𝑐2 . . . 𝑐𝑘 ∈ 𝐶* и,
обратно: по криптограмме 𝑐 всегда однознач-
но восстанавливается переданное сообщение
𝑚.

Альтернативным обозначением алгорит-
мов 𝐸(𝑚) и 𝐷(𝑐) для алфавитной криптоси-
стемы (8) является 𝐾𝐸 (или 𝐹𝐸) и 𝐾𝐷 (или
𝐹𝐷) соответственно –– как принято считать
в классической криптографии [14–17]. Иначе
их можно назвать ключами (или функция-
ми) шифрования и дешифрования соответ-
ственно, причём авторы не претендуют на
полноту освещения аналогичных математи-
ческих моделей алфавитных криптосистем
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(8), преследуя цель формального описания
произвольной криптосистемы.

Прежде всего, заметим, что прямое пре-
образование открытого текста 𝑚, состоящего
из одного элементарного сообщения 𝑚1 или
конкатенации таких сообщений 𝑚1𝑚2, осу-
ществляется путем равномерного увеличения
длины ключа этого преобразования. Так, на-
пример, если в качестве элементарного сооб-
щения выступает одна буква 𝑚𝑖 = * с число-
вым эквивалентом 𝑞𝑖, например, получаемый
на основе стандартного ранца (аддитивного
или мультипликативного) длины 𝑛, то кон-
катенации 𝑚𝑖𝑚𝑗 = ** будет соответствовать
числовой эквивалент 𝑞𝑖𝑞𝑗 длины 2 * 𝑛, имею-
щий блоковую структуру. Можно указать и
другие способы установления размерностей
на основании утверждений, приведённых в
работе [4].

Теперь перейдём к построению математи-
ческих моделей СЗИ, исходя из вышеизло-
женного. Все модели систем защиты инфор-
мации данного пункта строятся на основании
Теорем 1–5.

Дисимметричная биграммная
криптосистема на основе решения

многостепенного диофантова
уравнения пятой степени

Проиллюстрируем предложенный выше
подход для построения математической моде-
ли алфавитной дисимметричной биграммной
криптосистемы на основе двупараметрическо-
го (𝑎 и 𝑏 –– параметры) решения

𝑋1 = 𝑎 + 3𝑏, 𝑋2 = 9𝑎 + 4𝑏,

𝑋3 = 12𝑎 + 19𝑏, 𝑋4 = 28𝑎 + 21𝑏,

𝑋5 = 31𝑎 + 36𝑏, 𝑋6 = 39𝑎 + 37𝑏,

𝑋7 = −4𝑎− 9𝑏, 𝑋8 = −19𝑎− 12𝑏,

𝑋9 = −21𝑎− 28𝑏, 𝑋10 = −36𝑎− 31𝑏,

𝑋11 = −37𝑎− 39𝑏, 𝑌 = 3𝑎 + 𝑏

однородного многостепенного диофантова
уравнения пятой степени

𝑋5
1 + 𝑋5

2 + . . . + 𝑋5
11 = 𝑌 5, (9)

полученное из числового решения (см. Теоре-
му 3):

1, 9, 12, 28, 31, 39
5
= 3, 4, 19, 21, 36, 37.

Отметим, что данная дисимметричная би-
граммная криптосистема со сложной степен-
ной гаммой

𝑦 = 3𝑏, 4𝑏, 19𝑏, 21𝑏, 36𝑏, 37𝑏,

− 9𝑏,−12𝑏,−28𝑏,−31𝑏,−39𝑏,

составляющей вторые слагаемые реше-
ния уравнения (9), где 𝑏 — закрытый
ключ, содержит элементарные сообщения
27-буквеного алфавита, состоящего из за-
главных букв английского языка и пробела
𝑀 = {𝐴,𝐵,𝐶, . . . , 𝑍,_} с числовыми экви-
валентами 𝑄 = {0, 1, 2, . . . , 26} в указанном
порядке. Числовой эквивалент биграммы
(предварительно исходное сообщение 𝑚 раз-
биваем на биграммы с добавлением пробела,
если 𝑚 содержит нечётное число элементар-
ных сообщений), состоящей из двух букв
𝑚𝑖 и 𝑚𝑖+1 с числовыми эквивалентами 𝑞𝑖, и
𝑞𝑖+1 ∈ 𝑄, определяем как целое число

27𝑞𝑖 + 𝑞𝑖+1 ∈ {0, 1, . . . , 728}.

Так, например, биграмме 𝐷𝐼 соответствует
целое число 27 * 3 + 8 = 89.

Для удобства и простоты изложения
пусть исходное сообщение 𝑚 имеет вид:
𝑚 = DIOPHANT . Алгоритмы 𝐸(𝑚) и 𝐷(𝑐)
математической модели алфавитной дисим-
метричной биграммной криптосистемы опре-
делим на основе модифицированного соотно-
шения (6) (см. Теорему 1)

𝑎1, 𝑎2, . . . , 𝑎𝑚,−𝑏1,−𝑏2, . . . ,−𝑏𝑚−1
n
= 𝑏𝑚,

предполагая, что 𝑛 равен, например, толь-
ко пяти (в самом деле 𝑛 может принимать
значения от 1 до 5).

Примем следующие обозначения:

𝐶𝐿(𝑎, 𝑏) = (𝑎 + 3𝑏)5 + (9𝑎 + 4𝑏)5+

(12𝑎 + 19𝑏)5 + (28𝑎 + 21𝑏)5+

+ (31𝑎 + 36𝑏)5 + (39𝑎 + 37𝑏)5−
− (4𝑎 + 9𝑏)5 − (19𝑎 + 12𝑏)5 − (21𝑎 + 28𝑏)5−

− (36𝑎 + 31𝑏)5 − (37𝑎 + 39𝑏)5 (10)

— функция прямого преобразования биграм-
мы 𝑎 с наложенной гаммой 𝑦, полученная на
основе двупараметрического решения уравне-
ния (9);

𝐶𝑅(𝑎, 𝑏) = (3𝑎 + 𝑏)5 (11)
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— правая часть уравнения (11) и является
функцией (закрытый ключ) обратного пре-
образования; 𝐶𝐿(𝑚𝑖, 𝑏) = 𝑐 –– шифр биграм-
мы 𝑚𝑖 с закрытым ключом 𝑏. Заметим, что
шифрование исходного текста 𝑚 выполняется
функцией 𝐶𝐿(𝑎, 𝑏), а дешифруется –– другой
функцией 𝐶𝑅(𝑎, 𝑏).

Так, например, шифр c первой биграммы
𝑚1 = 𝐷𝐼 исходного сообщения 𝑚 при закры-
том ключе 𝑏, например, 𝑏 = 9 определяем
на основе (10) как числовое значение 𝐶𝐿(𝑎, 𝑏)
при 𝑎 = 89 (числовой эквивалент биграммы
𝑚1 = 𝐷𝐼).

Имеем

𝑐 = 𝐶𝐿(89, 9) = 1601568101376.

Перед нелегальном пользователем пред-
стоит трудно вычислимая задача –– найти
параметрическое решение уравнения (9), для
которого

𝑐 = 1601568101376,

и установить значение числового эквивалента
биграммы a, т.е. решить уравнение

𝑋5
1 + 𝑋5

2 + . . . + 𝑋5
11 = 1601568101376.

Задача определения легальным пользова-
телем того же значения a сводиться в соответ-
ствии с (11) к решению следующего простого
линейного диофантова уравнения

𝑚1 = 𝐶𝑅(𝑎, 9) = 𝑦5 = (3𝑎 + 9)5 =

= 1601568101376

или

𝑦 = 3𝑎 + 9 = (1601568101376)1/5 = 276,

откуда 3𝑎 = 267, 𝑎 = 89, т.е. было переда-
но 𝑚1 = 𝐷𝐼. Аналогично поступаем и для
других биграмм исходного открытого текста
𝑚 : 𝑚2 = 𝑂𝑃,𝑚3 = 𝐻𝐴,𝑚4 = 𝑁𝑇 .

Очевидно, затраты у легального и неле-
гального пользователей не соизмеримы: ле-
гальный пользователь решает линейное ди-
офантово уравнение, а нелегальный –– мно-
говариативное многостепенное диофантово
уравнение пятой степени. Отметим также
особо: фактически функция прямого преоб-
разования 𝐶𝐿(𝑎, 𝑏) биграммы 𝑎 с закрытым
ключом 𝑏 представляет часть двупарамет-
рического решения уравнения (9) и содер-
жит сложную степенную гамму 𝑦, состоящую

из последовательности: 3𝑏, 4𝑏, 19𝑏, 21𝑏, 36𝑏,
37𝑏,−9𝑏,−12𝑏,−28𝑏,−31𝑏,−39𝑏, где 𝑏 закры-
тый ключ. Поэтому установить правую часть
по левой, не зная наложенную гамму 𝑦, явля-
ется трудновычислимой для криптоаналити-
ка задачей.

Асимметричная криптосистема на
основе многостепенного диофантова

уравнения пятой степени

Для удобства и простоты изложения рас-
смотрим математическую модель асиммет-
ричной криптосистемы на основе двупара-
метрического решения того же уравнения (9)

𝑋5
1 + 𝑋5

2 + . . . + 𝑋5
11 = 𝑦5.

Вначале определим значение модуля
𝑈 = 𝑈(𝑞𝑎, 𝑞𝑏) как число большее, чем
𝑦5 = (3𝑞𝑎 + 𝑞𝑏)

5, например, 𝑦5 + 1 для двух
наибольших числовых эквивалентов 𝑞𝑎 и 𝑞𝑏
для букв 𝑎 и 𝑏 заданного открытого текста
𝑚 (в самом деле для практического прило-
жения можно применить более эффективное
распределение секрета). Затем определим
открытый (𝑂𝐾 = 𝑤) и закрытый (𝑃𝐾 = 𝑣)
ключи таким образом, чтобы выполнялось
условие:

(𝑤, 𝑣) ≡ 1 (mod 𝑈).

Далее определим функции прямого и
обратного преобразований данной асиммет-
ричной криптосистемы как 𝐶𝐿(𝑎, 𝑏, 𝑤) и
𝐶𝑅(𝑎, 𝑏, 𝑣) соответственно (здесь 𝑏, как и для
дисимметричной биграммной криптосистемы,
закрытый ключ):

𝐶𝐿(𝑎, 𝑏, 𝑤) = 𝑤5 * ((𝑎 + 3𝑏)5+

+ (9𝑎 + 4𝑏)5 + (12𝑎 + 19𝑏)5 + (28𝑎 + 21𝑏)5+

+ (31𝑎 + 36𝑏)5 + (39𝑎 + 37𝑏)5 − (4𝑎 + 9𝑏)5−
− (19𝑎 + 12𝑏)5 − (21𝑎 + 28𝑏)5 − (36𝑎 + 31𝑏)5−

− (37𝑎 + 39𝑏)5) (mod 𝑈) =

= 𝑤5 * 𝐶𝐿(𝑎, 𝑏) (mod 𝑈); (12)

𝐶𝑅(𝑎, 𝑏, 𝑣) = 𝑣5 * 𝐶𝐿(𝑎, 𝑏, 𝑤) (mod 𝑈).

Очевидно, т.к. (𝑤, 𝑣) = 1 (mod 𝑈), то при об-
ратном преобразовании закрытого текста с
легальный пользователь будет исходить из
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того, что

𝐶𝑅(𝑎, 𝑏, 𝑣) = 𝑣5 * 𝐶𝐿(𝑎, 𝑏, 𝑤) (mod 𝑈) =

= 𝑣5 * 𝑤5 * 𝐶𝐿(𝑎, 𝑏) (mod 𝑈) =

= 𝐶𝐿(𝑎, 𝑏) (mod 𝑈) =

= 𝐶𝑅(𝑎, 𝑏) (mod 𝑈). (13)

Рассмотрим математическую модель
криптосистемы с открытым ключом на том
же примере, который был рассмотрен вы-
ше для математической модели алфавитной
дисимметричной биграммной криптосисте-
мы. Пусть имеем тот же открытый текст
𝑚 = DIOPHANT , состоящий из четырёх
биграмм: 𝑚1 = 𝐷𝐼, 𝑚2 = 𝑂𝑃 , 𝑚3 = 𝐻𝐴,
𝑚4 = 𝑁𝑇 . Здесь наибольшие числовые экви-
валенты имеют буквы 𝑃 и 𝑇 , для которых
они соответственно равны 𝑞𝑃 = 15, 𝑞𝑇 = 19,
поэтому модуль 𝑈 определим как

𝑈 = 𝑈(𝑞𝑃 , 𝑞𝑇 ) = (3𝑞𝑃 + 𝑞𝑇 )5 + 1 или

𝑈(15, 19)+1 = (3*15+19)5+1 = 1073741825.

Далее, определим 𝑤 и 𝑣 таким образом, чтобы
выполнялось условие

(𝑤, 𝑣) ≡ 1 (mod 1073741825).

Для значений 𝑤 = 378967703, 𝑣 = 17, указан-
ное условие выполняется, т.е.

(378967703, 17) ≡ 1 (mod 1073741825).

Теперь перейдём к прямому преобразова-
нию исходного сообщения 𝑚 = DIOPHANT .
Так, например, шифр c первой биграммы
𝑚1 = 𝐷𝐼 исходного сообщения 𝑚 при закры-
том ключе 𝑏, например, 𝑏 = 9 определяем на
основе (12) как числовое значение

𝑐 = 𝐶𝐿(89, 9, 378967703) =

= 37896770355 * 𝐶𝐿(𝑎, 𝑏) (mod 1073741825) =

= 37896770355 * 1601568101376

(mod 1073741825).

Очевидно, для обратного преобразования
закрытого текста нелегальный пользователь,
не зная секретных ключей 𝑏 = 9, 𝑣 = 17, дол-
жен исходить из шифра 𝑐, полученный на
основе левой части уравнения (9) с заданной
гаммой 𝑦

𝐶𝐿(𝑎, 𝑏, 𝑤) = 𝑤5*𝐶𝐿(𝑎, 𝑏) (mod 1073741825)

— что является трудоёмкой задачей.
Легальный пользователь для решения той

же задачи предварительно на основе (13) и
секретных ключей 𝑏 = 9, 𝑣 = 17 вычисляет

𝐶𝑅(𝑎, 𝑏, 𝑣) = 𝐶𝐿(𝑎, 𝑏) (mod 1073741825) =

= 1601568101376 (mod 1073741825),

а затем применяет тот же алгоритм, что и для
дисимметричной криптосистемы, рассмотрен-
ный выше, и определяет значение 𝑎 = 89,
соответствующее биграмме 𝑚1 = 𝐷𝐼.

Аналогично он поступает и для других
биграмм открытого текста 𝑚 = DIOPHANT .

Отметим особо, что затраты у легального
и нелегального пользователей не соизмери-
мы: легальный пользователь, применяя сек-
ретные ключи решает линейное диофантово
уравнение, а нелегальный много вариативное
многостепенное диофантово уравнение пятой
степени.

Заключение

Таким образом, для практических прило-
жений следует выбрать подходящую много-
степенную систему диофантовых уравнений
и соответствующие соотношения с учётом сте-
пени равносильностей. В рассмотренных вы-
ше примерах криптосистем, выбран простой
вариант равносильности (7) степени один (см.
Теорему 1). В дальнейшем они отождеств-
ляются с числовыми или функциональными
ранцами [4], причём все решения системы (4),
числовые или параметрические, при некото-
рых ограничениях можно рассмотреть, как
числовые или функциональные ранцы [4], от-
носительно которых можно применить тео-
рию ранцевых СЗИ.

Итак, авторами разработаны математиче-
ские модели криптосистем, содержащих ди-
офантовы трудности при решении многосте-
пенной системы диофантовых уравнений за-
данной размерности и степени. Как отмече-
но выше, для определения числовых эквива-
лентов элементарных сообщений легальный
пользователь решает диофантово уравнение
первой степени, а нелегальный — многовари-
ативную многостепенную систему диофанто-
вых уравнений пятой степени.

В заключение ещё раз отметим, что в об-
щем случае проблемы, связанные с системами
диофантовых уравнений, трудно решаются
и общие непереборные методы их решения
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для любых диофантовых уравнений заранее
заданной степени и сложности неизвестны.
Поэтому, следуя К. Шеннону, эти проблемы
можно взять за основу при построении ана-
логичных криптосистем.
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